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สรุปบทเรียน หลักสตูร การสรางความตระหนักรูดานความมั่นคงทางไซเบอร 

(Cybersecurity) 

ระบบเรียนออนไลน  e - Learning ของสถาบัน TDGA 

---------------------------------------------------------- 

ผูรับการฝกอบรม   : นางสาวนันทวรรณ  หมนม่ัน 

ตำแหนง : เจาพนกังานธุรการปฏิบัติงาน 

สังกัด : กลุมสารบรรณ สำนกังานเลขานุการกรม 
 

ความรูพืน้ฐานของ Cybersecurity  

Confidentiality หรือ การรกัษาความลับของขอมูล คือ การที่ระบุสิทธิในการเขาถึงขอมูลกับผูทีส่ามารถเขาถึงได

ในแตละชุดขอมูลตามลำดับของช้ันความลับที่กำหนดไว ตัวอยางเชน 

- ขอมูลสวนเงินเดือนของพนักงานในบริษัท จดัเปน ความลบัสูงสุด ผูที่เขาถึงได คือ ผูจัดการสวน 

ทรัพยากรบุคคลเทานั้น 

- เบอรโทรของพนักงานในบริษัท จัดเปน ขอมลูภายในเทาน้ัน  ผูที่เขาถึงได คือ พนักงานบริษัททุกคน 
รูปแบบภัยคุกคามของ Cybersecurity 

Malware คือ ซอฟตแวร หรือ code ประเภทหน่ึงที่มีจุดประสงคในการผลิตออกมาเพ่ือสงผลกระทบตอระบบ
คอมพิวเตอรที่เมื่อถูกติดต้ังหรือเปดในระบบคอมพิวเตอร Malware จะทำใหสามารถถึงทรัพยากรของระบบ
คอมพิวเตอรดวย และอาจแชรขอมูลไปยังเครื่องคอมพิวเตอรเครื่องอ่ืนๆ ในเครือขาย รวมถึงเซิรฟเวอร ตางๆ โดย
มีพฤติกรรมแตกตางกันตามที่ผูไมประสงคดีที่ทำการผลิตออกมา ช่ือเรียก Malware น้ันครอบคลุมถึง 

- ไวรัส (Virus) 
- เวิรม (Worm) 
- โทรจัน (Trojans) 

Web-based attacks คือ วิธีการโจมตีเหย่ือโดยผานทางเว็บไซต หรือ Hack เว็บไซต ทีม่ีชองโหวเพ่ือแกไข
เว็บไซต โดยการใส code ทีท่ำใหเหย่ือเมื่อเขาเว็บไซตที่ทำการวาง Malware ไวเพ่ือทำใหเครื่องคอมพิวเตอรของ
เหย่ือติด Malware 
Phishing คือ วิธีการโจมตีเหย่ือผานทางตางๆ เชน E-Mail, SMS, เว็บไซต หรือ ชองทาง Social โดยใชวิธีการ
หลอกลอเหยื่อดวยวิธีการตางๆ ทีท่ำใหเหย่ือหลงเช่ือและใชขอมูลสวนตัว เชน Username, password 
หรือ ขอมูลสำคัญอ่ืนๆ เพ่ือนำขอมูลดังกลาวของเหย่ือไปใชในการทำธุรกรรม 
Data breach คือ เกิดการรั่วไหลของขอมูลที่อาจเกิดจากชองโหว หรือการโจมตี เพ่ือขโมยขอมูลของเว็บไซต
ขอมูล ของแอปพลิเคชัน หรอืใหบริการระบบที่ใหบริการไมทราบ ซึ่งผูโจมตีตองการนำขอมูลไปขาย หรือเพ่ือเรียก
คาไถของชุดขอมูลน้ันๆ 

- ขอมูลสำคญัสวนตัว หรือขององคกรโดนนำไปเผยแพร 
- ในบางกรณีมีการเรียกคาไถของขอมูล 
- สรางผลกระทบตอช่ือเสียงและความเช่ือถือขององคกร 

Insider threat คือ ภัยที่เกดิจากภายในบุคลากรภายในขององคกร ซึ่งอาจจะเกิดจากความต้ังใจ หรือไมต้ังใจ
ผานชองทางการใชงานปกติของบุคลากร เชน เครื่องคอมพิวเตอรของบริษัท หรือ สมารทโฟน เปนตน ซึ่ง Insider 
threat เปนภัยประเภทที่มีความรุนแรงเน่ืองจากภายในองคกร อาจจะมกีารปองกันในระดับต่ำ ทำใหเกิดการ
โจมตีประเภทน้ีงาย และผลลัพธของภัยน้ีมีความรุนแรง 
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วิธีปองกัน - นำหลักการ Zero Trust  มาใชงานภายในองคกร 
Botnets Robot Network คือ โปรแกรมที่ถูกเขียนขึ้นโดยผูไมประสงคดี ที่ทำการติดต้ังโปรแกรมแบบแฝงตัว
อยูในเครื่องคอมพิวเตอร หรืออุปกรณตางๆ เพ่ือรองรับคำสั่งใหทำการโจมตีเปาหมายหรือดำเนินการบางอยางที่
ถูกโปรแกรมไว ซึ่งสวนมาเครือ่งที่ Botnets แฝงตัวบนเครื่องของเหยื่อจำไมทราบวามีการติด Botnets เน่ืองจาก 
Botnets จะไมทำงานตลอดเวลา จะทำงานก็ตอเมื่อมีการเรียกจากผูผลติ (ผูไมประสงคดี) 
Ransomware คือ Malware ประเภทหน่ึงที่เมื่อถูกติดต้ังที่เครื่องคอมพิวเตอรแลวจะทำการล็อคไฟล โดยวิธีการ
เขารหัสไฟลขอมูลทั้งหมดในเครื่อง ทำใหขอมูลที่มีอยูในเครื่องไมสามารถเปดเพ่ือใชงานได ซึ่งวัตถุประสงคของ 
Ransomware ทำการล็อคไฟล เพ่ือที่จะเรียกคาไถของรหัสผานที่ใชในการปลดล็อคไฟลที่อยูภายในเครื่อง
คอมพิวเตอรน้ันกลับมาใชงานไดอีกครั้ง 
 วิธีปองกัน - สำรองขอมูลเปนประจำ โดยทำการแยกเก็บไฟลสำรองขอมูล 
     - ควรติดต้ัง Anti – Malware และมีการ Update อยางสม่ำเสมอ 
     - กอนเปดไฟลตาง ๆ ที่ไดรับมา ควรมีความตระหนักกอนที่จะทำการเปด 
Cryptojacking คือ วิธีการที่ Hacker เขาเครื่องคอมพิวเตอร ของเหย่ือโดยวิธีการตางๆ และแอบทำการติดต้ัง
โปรแกรม ที่ใชเพ่ือการขุดเหรียญ Cryptocurrency โดยอาศัย CPU หรือ GPU บนเครื่องคอมพิวเตอรของเหย่ือ
ประมวลผลเพ่ือสรางรายไดกลับไปที่ Hacker 

วิธีปองกัน – สรางความตระหนักรู 
     - ติดต้ังซอฟตแวรปองกัน 
     - อัพเดตระบบปองกันเครือขาย 
Computer สิง่ที่ควรปฏิบัติเพ่ือความปลอดภัย 

1. ควรมีการแยก User ใชงานกันของแตละบุคคล 
2. ควร Logout เมื่อไมอยูหนาเครื่องคอมพิวเตอร 
3. ควรติดต้ัง Anti – Malware และมีการ Update อยางสม่ำเสมอ 
4. มีการ Update Patch ระบบปฏิบัติการ (OS) อยางสมำ่เสมอ 
5. มีการ Update Version ของโปรแกรมบนเครื่องอยางสม่ำเสมอ  
6. ไมควรจด Password และติด Password ไวที่หนาจอ 
7. มีการใช Password ที่ดี และ ไมควรบอก Password แกผูอ่ืน 

การใช Password ที่ดี คือ 
 1. มีความซับซอน เชน ตัวอักษรเล็ก ตัวอักษรใหญ ตัวเลข และอักขระพิเศษ (! @ $ #) 
 2. มีความยาวของ Password อยางนอย 8 ตัวอักษร 

3. ควรลีกเลี่ยงการใช Common Password หรือ Default Password หรือ สิ่งทีส่ามารถเดาไดงาย 
เชน Password,123456,วันเกิด,หมายเลขโทรศัพท 

4. มีการเปลี่ยน Password อยางสม่ำเสมอ 
5. ใช Multi Authentication ในกรณทีี่สามารถใชงานได 
6. ไมควรใช Password ซ้ำกนัในแตละระบบ 
7. ไมควรบอก Password แกผูอ่ืน 

 

ประโยชนที่ไดรับตอตนเอง  

ไดรับรูถึงสิ่งที่ควรปฏิบัติตอ Computer ที่ถูกตอง และทำเปนประจำ ตามขางตนที่กลาวมา เพ่ือความปลอดภัย 
Computer ทั้งของตนเอง และ Computer ของทางราชการ เพ่ือปองกันภัยคุกคามทางมิจฉาชีพ 


